
■三菱ＵＦＪを名乗る偽SMSの例

【三菱UFJ銀行】お知らせ、お客様の銀
行口座を一時凍結しています、本人認
証設定をお願いします。
https:/（偽サイトへのリンク）

お客さまのお取引を規制させていただきま
したので、お知らせします。

規制内容は下記をご確認ください。
取引規制日時：2023/●●/●●

取引規制内容

・入金規制
※取引制限について２０２３/●●/●●まで

にご回答いただけない場合、

お客様のご回答に著しい不足がある場合、
もしくはご回答から当社規約第８条（禁止事
項）に抵触すると判断した場合、やむを得ず、
お客様の口座を解約させていただくことが
ございますので、あらかじめご了承ください。

規制解除するには下記へアクセスし、お手続
きしてください。

お客さまの情報を詐取する
偽サイトに画面遷移しますので
絶対にアクセスしないでくださ
い。

万一アクセスした場合には、
パスワード等を絶対に入力しな
いでください。

遷移先画面

偽サイトへのリンクです。
絶対にアクセスしないで
ください。



■三菱ＵＦＪを名乗る偽メールの例①

件 名 三菱ＵＦＪ会社から緊急のご連絡

本 文 三菱ＵＦＪ銀行利用いただき、ありがとうございます。

このたび、ご本人様のご利用かどうかを確認させていただきたいお取引がありましたの

で、誠に勝手ながら、カードのご利用を一部制限させていただき、ご連絡させていただき

ました。

つきましては、以下へアクセスの上、カードのご利用確認にご協力をお願い致します。

お客様にはご迷惑、ご心配をお掛けし、誠に申し訳ございません。

何卒ご理解いただきたくお願い申しあげます。

ご回答をいただけない場合、カードのご利用制限が継続されることもございますので、予

めご了承下さい。

■ご利用確認はこちら

ご不便とご心配をおかけしまして誠に申し訳ございませんが、

何とぞご理解賜りたくお願い申しあげます

（以下略）

偽サイトへのリンクです。アクセスしないでください。
万一アクセスした場合には、パスワード等を
絶対に入力しないでください。



■三菱ＵＦＪを名乗る偽メールの例②

件 名

・(入出金制限)三菱UFJ銀行からの重要なお知らせ

・【重要・緊急】三菱ＵＦＪ銀行入出金制限確認のお知らせ

※上記以外にも複数の件名が確認されております。

本 文 三菱ＵＦＪ銀行入出金制限のお知らせ

お客さまのお取引を規制させていただきましたので、お知らせします。

規制内容は下記をご確認ください。

取引規制日時：2023/●●/●●

取引規制内容

・出金規制

・入金規制

規制解除するには下記へアクセスし、お手続きしてください。

規制解除

※取引制限について 2023/●●/●● までにご回答いただけない場合、

お客様のご回答に著しい不足がある場合、 もしくは

ご回答から当社規約第9条（禁止事項）に抵触すると判断した場合、

やむを得ず、お客様の口座を解約させていただくことがございますので、あらかじめご

了承ください。

（以下略）

偽サイトへのリンクです。アクセスしないでください。
万一アクセスした場合には、パスワード等を
絶対に入力しないでください。


