
例① 例②

■三菱ＵＦＪを名乗る偽SMS、宅配便の不在通知をかたる偽SMSの例

このような偽SMSを受信した場合は、すぐに削除し、
記載されたリンク先へのアクセスやお客さま情報等の入力は絶対にしないでください。

① 三菱ＵＦＪを名乗る偽SMS、宅配便の不在通知をかたる偽SMSが届きます。

② 偽SMSのリンク先へアクセスすると、インターネットバンキングによく似た偽画面が
表示されます。偽アプリのダウンロードを求められるケースも確認されています。

犯人は、この画面に入力されたお客さま
情報、各種パスワードや暗証番号、電話での
設定用番号等を盗み取り、不正に利用します。

XXXX運輸よりお荷物を発送しました
が、宛先不明です、下記よりご確認く
ださい。 http://（偽サイトへのリンク）

例②例①

[三菱ＵＦＪ銀行] お客様の口座は悪
用された可能性があります。速やか
に安全認証を実施ください。認証は
こちら www.（偽サイトへのリンク）

偽SMS（①）のリンク先へアクセスすると、
偽画面（②）の前にポップアップが表示される
ケースも確認されています。


