
■三菱ＵＦＪ銀行・三菱ＵＦＪニコスを名乗る偽メールの例 ①

件 名 三菱ＵＦＪ会社から緊急のご連絡

本 文 三菱ＵＦＪ銀行-お客さまの口座間送金管理

---------------------

お客様の【三菱UFJ銀行】口座・通帳一時利用停止中、再開のお手続きの設定してください。

-----------------------------------------------

あなたの三菱UFJ口座にはリスクが検出されましたので、

口座の資金安全を確保するために、-時的にこの口座を制限します。

正常な利用に影響しないように、ご自分で制限を解除してください。

下記のURLをクリックしてログインを解除してください。

https: //（偽サイトへのリンク）

（以下略）

■三菱ＵＦＪ銀行・三菱ＵＦＪニコスを名乗る偽メールの例 ②

件 名 【重要】三菱ＵＦＪ会社から緊急のご連絡

本 文 三菱ＵＦＪ銀行ご利用のお客様

いつも三菱ＵＦＪ銀行のサービスををご利用いただきありがとうございます。

この度、当社はセキュリティシステムの大幅なアップグレードを実施しているため、ご登録

された個人情報を更新する必要がございます。

つきましては、以下へアクセスの上、ご登録された個人情報の確認にご協力をお願い致

します。

https: //（偽サイトへのリンク）

ご確認をいただけない場合、ご利用制限がかけされる恐れがございますので、予めご了

承下さい。

お客様にはご迷惑、ご心配をお掛けし、誠に申し訳ございません。

（以下略）



■三菱ＵＦＪ銀行・三菱ＵＦＪニコスを名乗る偽メールの例 ③

件 名 【重要なお知らせ】三菱UFJ銀行の口座が「振込・決済」の一部サービス停止のお知らせ

本 文 三菱ＵＦＪダイレクトをご利用いただき、誠にありがとうございます。

お客様の三菱UFJ銀行の口座には第三者によるアクセスを確認いたしました。

お客様の口座の資金安全を確保するために、お客様の口座が「振込・決済」の一部サー

ビス停止されました、

ご自分でセキュリティ強化、再開手続きの設定してださい。

——————————————————

■下記のURLをクリックしてログインを設定してださい(設定してから振込・決済の制限は

解除します)

https: //（偽サイトへのリンク）

（以下略）

■三菱ＵＦＪ銀行・三菱ＵＦＪニコスを名乗る偽メールの例 ④

件 名 お客様の【三菱UFJ銀行】口座・通帳一時利用停止中、再開のお手続きの設定してください。

本 文 いつも三菱UFJ銀行をご利用いただ、誠にありがとうございます。

##################################################

お客様が三菱UFJ銀行の口座は異なる端末からのアクセスを確認いたしました。

口座の資金安全を確保するために三菱UF」銀行の口座が一時利用停止されました。

ご利用環境が本人の確認してから、下記のURLを再開手続きの設定してださい。

##################################################

※本メールは、セキュリティ強化のため、下記のURLを再開手続きはこちら↓

https: //（偽サイトへのリンク）

（以下略）



■三菱ＵＦＪ銀行・三菱ＵＦＪニコスを名乗る偽メールの例 ⑥

件 名 【三菱ＵＦＪニコス】カード株式会社からの緊急のご連絡

本 文 昨今「三菱ＵＦＪニコス銀行」や「三菱ＵＦＪニコス」「ＭＵＦＧカード」などを装った電子メー

ルを送り、お客さまの個人情報等を入力させる詐欺が発生しています。メール記載のＵＲ

Ｌをクリックせずにメールの削除をお願いいたします。

このたび、ご本人様のご利用かどうかを確認させていただきたいお取引がありましたの

で、誠に勝手ながら、カードのご利用を一部制限させていただき、ご連絡させていただき

ました。

つきましては、以下へアクセスの上、カードのご利用確認にご協力をお願い致します。

━━━━━━━

■ ご利用確認はこちら

━━━━━━━

https: //（偽サイトへのリンク）

（以下略）

■三菱ＵＦＪ銀行・三菱ＵＦＪニコスを名乗る偽メールの例 ⑤

件 名 【重要なお知らせ】お客様の三菱ＵＦＪ銀行の口座から不正に出金する手口です。

本 文 三菱ＵＦＪダイレクトをご利用いただき、誠にありがとうございます。

お客様の三菱UFJ銀行の口座には第三者によるアクセスを確認いたしました。

お客様の口座の資金安全を確保するために振込機能が一時利用停止されました、

ご自分でセキュリティ強化、再開手続きの設定してださい。

——————————————————

■下記のURLをクリックしてログインを設定してださい(設定してから口座の制限は解除し

ます)

https: //（偽サイトへのリンク）

（以下略）



■三菱ＵＦＪ銀行・三菱ＵＦＪニコスを名乗る偽メールの例 ⑦

件 名 【重要】 三菱ＵＦＪカード 株式会社から緊急のご連絡

本 文 いつも弊社口座をご利用いただきありがとうございます。

昨今の第三者不正利用の急増に伴い、弊社では「不正利用監視システム」を導入し、

24時間365日体制で口座のご利用に対するモニタリングを行っております。

このたび、ご本人様のご利用かどうかを確認させていただきたいお取引がありましたので、

誠に勝手ながら、口座のご利用を一部制限させていただき、ご連絡させていただきました。

つきましては、以下へアクセスの上、口座のご利用確認にご協力をお願い致します。

ご回答をいただけない場合、口座のご利用制限が継続されることもございますので、

予めご了承下さい。

■ご利用確認はこちら （偽サイトへのリンク）

（以下略）

■三菱ＵＦＪ銀行・三菱ＵＦＪニコスを名乗る偽メールの例 ⑧

件 名 【重要】三菱UFJニコスカードから緊急のご連絡

本文 いつも三菱UFJニコスカードをご利用いただきありがとうございます。

三菱UFJニコスカードでは、会員皆さまのカードご利用内容について、

第三者による不正利用が発生していないかどうかのモニタリングを行っております。

本メールは、現在お客様がお持ちのクレジットカードのご利用内容について、

第三者により不正利用された可能性が高いと、弊社の不正利用検知システムにより

判断いたしましたので、誠に勝手ながら、カードのご利用を一部制限させていただき、

ご連絡させていただきました。

カードのご利用内容について、至急確認したいことがございますので、

お客様にはご迷惑、ご心配をお掛けし、誠に申し訳ございません。

何卒ご理解いただきたくお願い申しあげます。ご回答をいただけない場合、

カードのご利用制限が継続されることもございますので、予めご了承下さい

▼ご利用確認はこちら

https: //（偽サイトへのリンク）

▼ご利用制限の解除はこちら

https: //（偽サイトへのリンク）

（以下略）


